IP Power Socket instrukcja ver. 1.0

RESTARTER, MONITOR, WATCHDOG, STEROWNIK
MOZLIWOSCI:

zarzadzanie przez WWW lub SNMP v2.

upgrade firmware zdalnie przez TFTP

odczyt danych w czasie rzeczywistym bez konieczno$ci od§wiezania strony

zalaczanie wyjs$¢ przez komendg z poziomu przegladarki (IP/outs.cgi?outx=x)
mozliwos$¢ przetaczania 5-ciu gniazd bezposrednio ze strony WWW

tablica zdarzen dla kazdego wejscia i gniazda do samodzielnego zaprogramowania przez
uzytkownika

Scheduler (zalaczanie gniazd o okreslonych godzinach w ciagu tygodnia)

Watchdog IP do 5 urzadzen IP

Zdalna kontrola ( Lan Kontroler moze zatacza¢ gniazda IP Power Socket), bez komputera
pomiar temperatury otoczenia 1 napigcia zasilania urzadzenia

pomiar temperatury z 4 czujnikow (DS18B20) na szynie 1-wire

ustawianie czasu recznie lub wg serwera NTP

powiadamianie mailem o zaprogramowanych zdarzeniach

powiadamianie SNMP TRAP o zaprogramowanych zdarzeniach
automatyczne wysytanie SNMP TRAP z warto$cia lub stanem wejscia
obstugiwane protokoty: HTTP, SNMP, SMTP, SNTP, ICMP, DNS, DHCP.
obshugiwane czujniki temperatury: DS18B20

Domysiny uzytkownik i hasto to ,admin”, adres IP modutu to 192.168.1.100.
SPECYFIKACJA TECHNICZNA

¢ napigcie zasilania: 230 AC

e max prad: 10A

o ilos¢ gniazd: 5

e cthernet 10Mbit/s RJ-45,

e 1-wire: RJ-11 obstuga do 4 czujnikow
e zabezpieczenie: 2x10A

¢ maksymalna moc: 2300W
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Zarzadzanie przez WWW.

Zmienia wyswietlanie stanu gniazd  Dowolny opis , max 8 znakow

1.Control Panel

Up Time:27sec, 1 min, 0 bour, 0 day .. 1970-01-01;02:01:27

7\
Control Panel | Events Config | WatchDog m Netrvork Config . W:1.2 SW:5.01 §/N:7922

CONTROL PANEL

IP POWER SOCKET/SENSOR

YCC SUPPLY Board Temperature= 29.1 °C
Outputs Control 1-Wire Sensor Inpuits
K sovares out st \Input [Value IUhlt |Des§r1ptmn
; ‘Inp1|223|°C‘ Dote |
Reset time I : = =
(O T T R R [Inp2 | 22.6 | °C | (s |
[Out0]\Outl| OutZ | Qut3 | Cutd| ° Inp3 [ 2z.3 { [—]|:|51s
louto  [lodk1  [loutz  |louts |[outs | ‘ InP4_.|_ il | ‘ losts |
OFF
1| aff = | 2/ on
Auto switch Out
Joutd | outl | ou '_'uutE (L t4
1 | 110 JiE 1 1{4
1 [ [ [1 I\s 1 l \
\ \ N\
Copyright @ ATS group Www tinycontrol.eu
. L Ustawia
Automatyczne zataczanie dla 0 normalna praca gniazd Weisniecie réwnoczesnie stan
gniazd co okres$lony czas (2 dla.\’7v1'Qk§zego od 0 gniazdo po przycisku wszystkich gniazd
okienka: 1-czas zataczenia,2- weisnigeiu przycisku zmienia powoduj¢ zmiang zgodnie 7
czas przerwy) stan i powraca do stanu stanu gniazda, ustawieniami w
poprzedniego po uptywie czasu  zalacza/wylacza polach wyboru
w sekundach (max 65534) napigcie na danym
gniezdzie
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2.Events Config (Tablica zdarzen)

Opdznienie zalaczenia
gniazda po wystapieniu
zdarzenia w sekundach

Automatyczne
zalaczenie gniazda po
uruchomieniu listwy.

Czas op6znienia

zalaczenia gniazda po
uruchomieniu listwy.

max 65535s Zapobiega zalaczeniu
wszystkich gniazd w tym
samym czasie
P PO R SO
ontrol Pane = 0 DO MNetwark Config
INPUTS \ / OUTPUTS/ACTION
T0 ouTi DUT2 ouT3 ouT4 SNMP
HYSTERESIS 1;*;| o 11 /IU_ ) . E-MAIL S han
/ ' [}
B ] i B B |5 | B
ON DELAY el
o] [10 20| T [an | text [0 |
F |
[1000 [ fon
TEMP oo | | [t000 | | [weeo | | 1000 | 1000 || (1000 | (text 000 |
B [0.0 | [0 | oo | (0.0 | (00 | 0.0 |
)
[1000 | lon
INP1 °C [1000 | [1000 | [1000 | [1000 | [1o00 | P — (1000
oo |1 oo Jif foo ]l feo  Joif foo ]l foo | oo |
4
100 | foo
INP2 °C [ooo | | [1000 | || [ro00 | |} [1000 | | [1000 | feext | 1000 |
oo { | [oo | !g_n il [oo | [on | (oo | [oo |
1000 | foo |
INP3 °C [1000 | [1000 | [to00 | [1000 | [1o00 | E— [1000
oo [ [0 | [o0 | o | [0 ] (oo ! fon
4l
[1000  [lon |
INP4 °C ] [1000 | [1000 | [1000 | [1000 | e 000 |
o JL | | o 1 oo T || fea ] | fos | 00
X Rk
| Save Config |
Wiaczenie ~ Wartos¢ danego Warto$¢ danego Zapisuje Treéé wiadomosci,
danego wejscia, po ktorej wejscia, po ktorej ustawienia(wlacz ktora zostanie wystana
wejscia przekroczeniu w przekroczeniu w enia i wylaczenia emailem przy
g0rg nastapl dot nastapi danego wejscia wystapieniu zdarzenia,
Wartoé zalaczenie danego zalaczenie danego  nie trzeba maksymalna ilogé
. niazda, wystanie i i i ¢ . -
histerezy dla g , WY gniazda, wystanie zapisywac) znakow to 79, znak ,,.=

e-maila lub SNMP

danego wejscia Trap

IP POWER SOCKET ver.1.0

e-maila lub SNMP
Trap

www.tinycontrol.eu

5, 1,,&” nie jest
dozwolony
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Opis dz

iatania tablicy zdarzen:

ouTo
HYSTERESIS

o
Teme oo || Foo
e

[ ] 10.0

20 - OUTO ON
| OUTO OFF
10 OUTO ON

HYSTERESIS

ouTo

-
temp oo || [loo
s

[ ] 50.0

30

10

ouUTOe OFF

QUTO ON

OoUTO OFF

Dzieki tej zmianie mozna elastycznie definiowaé progi i przedziaty w ktérych

np. gniazdo ma by¢ zataczone/wytgczone .

Jesli mamy zatgczone sprawdzanie stanu z kilku czujnikéw to wymuszenie stanu na gniazdach

bedzie takie jakie byto ostatnie zarejestrowanie zdarzenie.

OFF |

DFF |

OFF |

OFF |

L OFF|

3.Watchdog
I Enable 1PD
IPO [192 155.1.10 | ouTn: ®on|
I Enable 1P1
IP1 [132.168.1.10 | ouT1: @on| O
| Enable 1p2
IP2Z [192.165.1.10 | outz: ®onN|
_| Enable 1P3
IP3 [132.165.1.10 | ouT3a: ®@own|
Okres migdzy
kolejnymi pingami | | Enable 1p4
\Ipct [192.168.1.10 | ouT4: @ o
|20 | = interval time - betwen next ping,
Czas jaki ma—} [30 | s \Wait time - before again ping, after event
uptynaé zanim
watchdog zacznie | ,
A . , i| Sawe Config |
ponownie pingowaé |~
ten sam adres po
wystapieniu Time ta wait for respond is 45

zdarzenia, czas w
sekundach (max
65535s).

Czas oczekiwania na odpowiedz wynosi 4 sekundy po tym

czasie jest naliczany jeden nieodebrany ping. W momencie

_ RESET= [10 |s| PING Failures [3 | [ wD

U BESET= [10 |s| PING Failures (3 | [ lwD

RESET= (10 |s| PING Failures [3 | [ lwD
~RESET= [10 |s| PING Failures [3 | |wD
I RESET= [10 |s| PING Failures [3 | [ lwD

Watcgdog Disable — zaznaczenie
tej opcji wymusza wylaczenie
(zeby niepotrzebnie nie probowat
zrestartowaé urzadzenia)

[lo$¢ nieodebranych pingdéw
po, ktorych nastapi jedno ze
zdarzen, w zaleznosci od

oczekiwania na odpowiedz inne adresy IP nie sg pingowane, lub reset (ON/OFF) na danego(tego na ktoérym pracuje

co moze wydtuzy¢ czas stwierdzenia ze dany adres jest

nieosiggalny.

IP PO

WER SOCKET ver.1.0

ustawien bedzie to: watchdoga w przypadku gdy w

wlaczenie (ON) danego tablicy zdarzen wystapi

gniazda, wylacznie (OFF) wylaczenie/wlaczenie

okreslony czas w sekundach ~Watchdog) gniazda. Jak wyjscie

(max 65535s). powrdci dg poprzedmego stanu,
watchdog jest uruchamiany
automatycznie
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4.Scheduler

Scheduler

DATE and TIME:Th-1970-01-01;00:00:10

' " Enable SO

} 10.00,00:00:00 & ON| © OFF| ¢ RESET=[10
[T Enable 51

{ [0.¢o.00:00:00 @ ON| C OFF| © RESET=[i0
[T Enable 52

¢ |0.bo.00:00:00 & ON| ¢ OFF| ¢ RESET=[10
" Enable 53

} 10.0o,00:00:00 # ON| © OFF| ¢ RESET=[10
[T Enakle 54

{ [0.¢o.00:00:00 & ON| ¢ OFF| ¢ RESET=[i0
" Enable §5

¢t |0.bo.00:00:00 & ON| ¢ OFF| ¢ RESET=[10
" Enable 56

{ 0.0o,00:00:00 & ON| © OFF| ¢ RESET=[10
[T Enable 57

{ [0.0o.00:00:00 % ON| ¢ OFF| ¢ RESET=[i0
[T Enable 58

¢t |0.bo,00:00:00 & ON| © OFF| ¢ RESET=[10
" Enable 59

{ 10.0o,00:00:00 & ON| © OFF| ¢ RESET=[10
Save Config |

Format wpisywania momentu zdarzenia jest nastepujgcy, numer gniazda (od 0 do 4) na
ktorym ma wystgpi¢ zdarzenie, dzien lub dni tygodnia oddzielone przecinkami, oraz czas w
formacie xx:xx:xx, zamiast dni tygodnia mozna wpisa¢ krzyzyki ‘## (dwa krzyzyki) i wtedy
zdarzenie nastepuje kazdego dnia o zadanej godzinie. W zapisie nie moze by¢ zadnych
dodatkowych znakow.
Dni wpisujemy skrétem dwuliterowym z angielskiego, pierwsza litera musi by¢ duza a druga
mata, Mo — poniedziatek, Tu- wtorek, We-sroda, Th- czwartek, Fr- pigtek, Sa- sobota, Su-
niedziela. Przykatd:
0,M0,12:23:00 — zadziatanie co poniedziatek 0 12:23
1,Sa;Fi,23:22:03 — zadziatanie co sobote i pigtek 0 23:22:03
1,##,12:01:30 — zadziatanie w kazdy dzien o 12:01:30
Efektem zadziatania moze by¢é wigczenie przekaznika, wytgczenie, lub reset (wigczenie i

wytgczenie) na okreslony czas w sekundach (max 65535).
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5.Network Configuration.

Network Configuration

Email client settings

SMTP Server: Ismtp.serwer.pl Port: lf

i Ustawienia parametrow

. klienta Email. Po zmianie
: Password: |user i ustawien i checi

i przetestowania klienta

. nalezy zapisa¢ ustawienia,

User Name: |user

Tos Juser@eom ol przycisk ,,Save Config’
 From: IIan_restaner@com.pI
Subject: ILan Restarter Info
Save Caonfig | Test e-mail send |

CWhen you change setting press "Save Config” before Test

--------------------------------------------------------------------------------------------------------------

Network settings

| MAC Address:  [00:04:A3:35:08:43 i

: Host Name: |LAN_SWITCH-SENS

[ Enable DHCP

| IP Address: [192.168.1.100 i

| Gateway! [192.168.1.1

| Subnet Mask:  [255 255 2550 ,
| Primary DNS:  [192.168.1.2
| Secondary DNS: [0.00.0

Save Corfig and Beboot |

Remote Control

|| server Enabled
Port: lza000

Passward - pacewerd |

| Save Config |

Remote Control - Praca jako serwer (odbiera pakiety i witgcza/wytacza odpowiednie gniazdo). Listwa
pracujgca jako serwer moze by¢ wysterowana z dowolnej liczby klientéw (Lan Kontroleréw), warunkiem

jest ustawienie takiego samego hasta.
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ACCESS settings

| Enable auth
User: admin
Password: LI117T]
Max char 8
NTP settings
MNTP Server: |plpoolntp.org Port: [123
Time Interval 10
Time Zone 2
SNMP settings
Read Comm1: [public
Read Comm?2 : read
Write Comm1: |private
Write Comm2:  |write
| TRAP Enable
Trap Reciver IP 19216811
Trap Comm
Sawe EonFigl_

Time Interval

AUTO SEND TRAP settings

Enable Automatic Send TRAP

TEMP
NP1
NP2
NP3
INF4
YOO

* 10s = 1.00m

NTP

Set Manual ©

Date and Time

& |4970-01-01;020212

IP POWER SOCKET ver.1.0

www.tinycontrol.eu

Nazwa uzytkownika i hasto
dostepu do modutu. Mozna
wylaczy¢ autoryzacje.

Ustawienia serwera NTP,

Time Interwal - okres w minutach
co jaki bedzie synchronizowany
czas z serwerem.

Pola community(hasta) dla snmp,
muszg by¢ takie same w
zapytaniach, zeby LK
odpowiedziat

TRAP Enable — wlaczenie
mozliwosci wysytania
komunikatéw TRAP przez SNMP.

Enable Automatic Send TRAP —
wiaczenie (powyzsze TRAP
Enable musi by¢ wiaczone)
automatycznego wysylania
komunikatéw TRAP (wartos¢ lub
stan ) z danego wejscia.

Time Interval — okres co jaki beda
wysytane komunikaty,
rozdzielczos$¢ co 10 sekund (max
10555)

Czas ustawiany indywidualnie lub
z serwera NTP, w przypadku
ustawienia regcznego po kazdym
restarcie urzadzenia konieczne
ustawienie czasu.
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Odczyt danych przez XML
Whpisujemy adres IP i nazwe strony np. 192.168.1.100/st0.xml

Wartosci z czujnikbéw nalezy podzieli¢ przez 10.
Control Panel:
— dane dynamicznie — st0.xml
— dane statyczne — st2.xml
Events Config : s.xml
Watchdog: w.xml
Scheduler: sch.xml
Network Config: board.xml

Czas pracy: s_time.xml z uwzglednieniem strefy czasowej

Przetagczanie gniazd zapytaniem http

Mozna zataczyé/przetaczy¢ dane wyjscie bez klikania na przyciski w control panel, stuzg do tego
ponizsze komendy.

IP/outs.cgi?out=xxxxx — przetacza dane wyjscie na stan przeciwny od obecnego
IP/outs.cgi?outx=x — wylgcza lub wiacza dane wyjscie

gdy wlaczona jest autoryzacja hastem, komendy maja nastepujgca postac:
user:password@IP/outs.cgi?out=xxxxx

user:password@IP/outs.cgi?outx=x

Przyktady:

192.168.1.100/outs.cgi?out=0 — zmienia stan wyjscia outO na przeciwny
192.168.1.100/outs.cgi?out=2 — zmienia stan wyjscia out2 na przeciwny
192.168.1.100/outs.cgi?out=02 — zmienia stan wyjscia outO i out2 na przeciwny

192.168.1.100/outs.cgi?out=01234 — zmienia stan wyjs¢ od outO do out4 na przeciwny

192.168.1.100/outs.cgi?out0=0 — zatgcza wyjscie outO (stan ON)
192.168.1.100/outs.cgi?out0=1 — wytgcza wyjscie outO (stan OFF)

192.168.1.100/outs.cgi?out1=0 — zatgcza wyjscie out1 (stan ON)
192.168.1.100/outs.cgi?out1=1 — wytgcza wyjscie out1 (stan OFF)

192.168.1.100/outs.cgi?out4=0 — zatgcza wyjscie out4 (stan ON)
192.168.1.100/outs.cgi?out4=1 — wytgcza wyjscie out4 (stan OFF)
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Upgrade oprogramowania.

W przypadku gdy pojawi sie nowa wersja oprogramowania lub wersja pod specjalne
zastosowanie istnieje mozliwos¢ zatadowania takiego oprogramowania do urzadzenia.

Mozna to zrobic¢ zdalnie przez sie¢ przy pomocy protokotu TFTP.

Oprogramowanie mozna zatadowa¢ przy pomocy dedykowanej aplikacji ,LAN Controler
Tools” (wystarczy znalez¢ kontroler w sieci lub poda¢ adres IP i wcisna¢ ,Upgrade
Firmware”) lub przez dowolnego klienta TFTP(opis ponizej).

W celu zatadowania oprogramowania przez klienta TFTP nalezy zrestartowaé
(opcja ,Save config and Reboot” w Network configuration lub przytrzymanie przycisku
reset na ptytce lub uzycie aplikacji ,LAN Controler Tools”) urzadzenie, nastepnie mamy
5 sekund (miga zielona dioda w gniezdzie RJ45) na rozpoczecie transmisji przez TFTP,
jesli transmisja nie nastgpi urzadzenie uruchamia sie normalnie (zielona dioda w RJ45
swieci). W przypadku gdy transmisja pliku upgradu nastgpi nalezy poczekac¢ okoto 90

sekund na zatadowanie oprogramowania. Poprawne ztadowanie konhczy sie

komunikatem ,Przestano pomysinie”. Plik musi by¢ przesytany w trybie binarnym, dla
windowsowego tftp wymagana opcja —i, przyktad:
tftp —i 192.168.1.100 put ,plik_upgradu.bin”.

o CHASYSWEP system 32t cmd.exe

Czs2>tftp —1i 192.168.1.188 put "firmuware_lan_1.68_bin"

Przeztano pomyslnie: bhajtdw: 321664 w 79 =s, hajtowrss: 4071
G

Po poprawnym zatadowaniu, urzadzenie zrestartuje sie i bedzie gotowe do pracy.

W przypadku préby wystania ztego pliku dostaniemy komunikat o btedzie ,invalid file”

oo LA SYSWXP system32 cmd.exe

Coseftp —1 192.168.1 1608 put "firmware_lan_1.1_hin"

Blad na serwer=ze : invalid file

G
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NUMERY OID dla SNMP

Soft_version 1.3.6.1.2.1.1.1.0 READWRITE ASCII_STRING
SYS_OID .1.3.6.1.2.1.1.2.0 READONLY OID
SYS_UP_TIME .1.3.6.1.2.1.1.3.0 READONLY TIME_TICKS.
LAN_NAME .1.3.6.1.2.1.1.5.0 READWRITE ASCII_STRING.
TRAP_RECEIVER_ID 1.3.6.1.4.1.17095.2.1.1.1.1 READWRITE BYTE.

TRAP_RECEIVER_ENABLED .1.3.6.1.4.1.17095.2.1.1.2.1 READWRITE BYTE.
TRAP_RECEIVER_IP .1.3.6.1.4.1.17095.2.1.1.3.1 READWRITE IP_ADDRESS.
TRAP_COMMUNITY .1.3.6.1.4.1.17095.2.1.1.4.1 READWRITE ASCII_STRING.

OuTO (5) .1.3.6.1.4.1.17095.3.1.0 READWRITE BYTE.

OuUT1 (6) .1.3.6.1.4.1.17095.3.2.0 READWRITE BYTE.

OuT2 (7) .1.3.6.1.4.1.17095.3.3.0 READWRITE BYTE.

OUT3 (8) .1.3.6.1.4.1.17095.3.4.0 READWRITE BYTE.

OouT4 (9) .1.3.6.1.4.1.17095.3.5.0 READWRITE BYTE.

TEMP (10) .1.3.6.1.4.1.17095.3.6.0 READONLY ASCII_STRING.
VCC (15) .1.3.6.1.4.1.17095.3.7.0 READONLY ASCII_STRING.
INP1 (11) .1.3.6.1.4.1.17095.3.8.0 READONLY ASCII_STRING.
INP2 (12) .1.3.6.1.4.1.17095.3.9.0 READONLY ASCII_STRING.
INP3 (13) .1.3.6.1.4.1.17095.3.10.0 READONLY ASCII_STRING.
INP4 (14) .1.3.6.1.4.1.17095.3.11.0 READONLY ASCII_STRING.
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